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5.1 Document Classification and Protective Marking Policy (Appendix 1) 
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5.3 Internet Acceptable Usage (Appendix 2) 

�

• �����������������
���
����*���"���
������	���:�7�����?
�����

• 8�����������	����	������"����� ���4��"��"�����	������������	����'�����
���"���'
�����
*��
�������
��"������������	�������'�
 ������

• ����"����������
��
��������	�	
����	���'�
 ���������
����
������������4��"��
���
4
�7���"���
�������	���:�7�����?
����'�������'���
�	������
���"���������������
���

4�������#�
���.	�'��������
��
�������"(*��	7$��

• 8�����	������'
���*����
���������
��"�����������
���"�������������	��
�����


�(���
	���'	��4
��������� ���	��������

(
�����	���'	��4
�����"
����
����*�������*���"	��
���� ���	��������	����"����"
����*���"��
����'���
��4"
�	���������"�������������
	��
�����

• 8����������
������	�����
4��
	����'�
	������'�	��
��	������7�
4��
�����������"	��
�
��	���'
��

�	'"��
��
�"���K������	*��L��	����	���"	����
"��*�������������
	���

*������
��
������ ���

• 8����������	������	������7��	��
��	����4��"������������	
��	�����������"	���"��
�������������"���
���	''�
'��	������"	������
����� 
 

5.4 Software (Appendix 3) 
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5.5 ICT Access (Appendix 4) 
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5.6 PSN Acceptable Usage and Personal Commitment Statement (Appendix 5) 
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5.7 Human Resources Information Security Standards (Appendix 6) 
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5.8 Information Protection Policy (Appendix 7) 
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5.10 Remote Working (Appendix 9) 
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5.12 Information Security Incident Management (Appendix 11) 
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5.13 ICT Infrastructure Security (Appendix 12) 
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5.14 Data Protection  
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5.15 Business Continuity 
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5.16 Disposal and Destruction of Data 
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7 Policy Compliance 
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9 Glossary of terms 
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APPENDIX 1 - E-MAIL POLICY 
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APPENDIX 2 - INTERNET ACCEPTABLE USAGE POLICY�
�
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APPENDIX 7 - INFORMATION PROTECTION POLICY 
�
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APPENDIX 8 - COMPUTER, TELEPHONE AND DESK USE POLICY�
�
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APPENDIX 9 - REMOTE WORKING 
�

.%��
���!�����
�

/
��
 ���!���������
�������0
��"�-	���!��*��"����!���������
������	���:�7�����?
���������

'�
 ����'
��	*����
�'����
��� ������
�	�������������
��
������
�����	���
�������
��:�7�����

?
����*��������������������	���������� ������%"����1��'������	���	������
��	��
����
����


��'
��	*����
�'����
��� �������"
����*�����

������	�� 	��	*���
�
	���	��
�	��

���
��	��
��	������	����	��
�	�����	''�
'��	������

6%���� ��

%"���'
�����	''������
�	�����������%"����������
��
��������4��"����"���'
������������������
�

��������	���!�'	���������'	����������'�
�����
���"���
������F�:�7�����?
�����

�
���	���	���"����'	������	���	
������4
�7��.'��������	��� 
���������4"
������
������

	���:�7�����?
���������%��	���������	����1��'�����4"���4
�7��
�
��
�����	��*��������

	4	����
���"��
�
	���	��
��#�����4
�7��
����
����$��
��4"
���1��������
���	�������
�

�
������	���:�7�����?
�����������
��	��
����������
�����
��	��
���

4%����
�� ����

�
������	���:�7�����?
������������
��	��
����������
�����
��	��
��������
��*��

	��������4"�����
��������"��8������I��
�
����
	�������
��4"
�
4����"���%��1��'������

�
��	*����
�'����
��� ��������������*���	����
��������������
���"���
��
4��
C�

• �	'�
'��
�'�������

• ��	��'"
����

• %	*�����

• %	*���������

• &
*����'"
�����

• )�����������"�
�

�����
7%�+  ���
#��"���������

�����%��1��'�����#��������
�'
��	*����
�'������� ����$�'���"	�����
��������*���"��

�
������
��:�7�����?
��������"��'�
'�����
���"��'���"	���������������*������������'
��

�"����1�����
���"��'���"	�����������%��1��'�����4����*����''�����	�������	�����*��0
��"�

-	���!��*��"����!���������
��������%���� ������	������?	��4	���	����
��4	���������
���*��

'�
 �����*���"��'���"	�������

)"����������	�����������	��>
 ���������%�����������������
��������
��.���	�����
!���


�����������
�����"
�����
�(�
������
4�����1��'�����*��������

&%�*������� �
���������

�������"������A�����'
���*�������
���������"	���"���
��
4��
�'
�����	���	�"������
�	��	���

�����C�



Information Security Policy 
OFFICIAL 

��������� �	
��5��
�����
 

• 8�����������	7�������	���	���	������
��
��'
��	*����
�'������� �����4"���
�
 ��
�*��4����"
���	���	�
�"���*��������������

• 8�����4�����
������	���
���'�	���	����
��4	���
���
�	��
������
��:�7�����?
����

4����'
��	*����
�'������� �����

• 8�����4�����
������	���	�����������	 ����
���
�	��
������
��:�7�����?
����
4����
'
��	*����
�'������� �����

• 8�����4�����
���"	�
���"���
���
��	��
��
��	����
������
��:�7�����?
����
4����
'
��	*����
�'������� �����

• 8�����4�����
������	���	���"	��4	����
�
���������	����
�������
��:�7�����?
����

4����'
��	*����
�'������� ������������	��"
������*���"��0
��"�-	���!��*��"����
!���������
��������%���'	��������

• 8�����4����	��
4��"������	��	��
��	����	�����	����
���
������	���:�7�����?
����
��������	����������H������'�	����������	������

• 8�����4�������
����"��+
������%���� ����
��	����
������
��:�7�����?
����
4����
'
��	*����
�'������� ��������	
�����	���
��
��
���
��	��
���"	�
����

• /���������	�	��"
����*����
����
��	��
�������
��:�7�����?
���������	���'�����
��� ���4"��� ���'
���*���	����
��"����'���	�������
���"��'
��	*����
�'�����
�� �����

• �����	����������*����'
������
��"��+
������%���� �����

• 8�����������
�����
 ��
�����	���	���	�������
����	��
�����*����

• 8�������
����	��
�������*����1���������
���"��+
������%���� ������8������������	���
4"��"�	''���	��
����"�����1�����	�������
��

• 8�������1�������
���'
�	����
��"	��4	���
���
��4	��������*��	''�
 ���*��	������
�	�	
�����-1��'�����	����
��4	���4�����"���*��'���"	����	�������	�����*����%�
��� ������

• %"���%��1��'������	��*��������
��'���
�	������*���������
��
�
�	���������
����������
���	��
���
�	���.����	��*��������	����
����
���
�������4��"��
������*��������
��
'
���������������
��4	�����''�����	���	''�
 ���*���"����%���� ������	��*�������
#��
��)
����-.�������
*�������$���

• 0
��	��������*�����	�������"����%��1��'�������%"����%��1��'����������''�����
�
���"���������
��������

• %"��������������������"	����	�
�	*����	�������	7���
���"���%��1��'�������''�������
)"����	����	��������"���1��'�����"	��*�����	�����*���"�����������*��	�"�
���"��
	*
 ��'	�	
�	'"����
������	���:�7�����?
����������	�����
 ����"���
����
��
��'	����

• %"�������������
���	7��	����
������
��:�7�����?
������''�������%��1��'�����

��������"��8������I��
�
��	���"���1��'������	���
��*���
 �����*���"���
�������

��:�7�����?
�����
��	�������	����	
	������
���
���"����	�����������	*����
�*��
�
�����	����*��	��'
������������'���
�������

• %"���
������	���:�7�����?
����������	��	��	���������	���4��"
����
��������1�����
�
��4	���	���"	��4	���	�������	����	��*����1�������
����
 ��	����1��'�����	��
�"�������
���"��	������
������"������'����
��������������������
(
'��	���������4��"�
	������"�	������

• ���������4"
��"

�����
�������	7��4
�7�	��"
���
�����
�����������	��
���
��"����

�����	�������������
��"����
4���%��1��'�����������������	����"	���"���	����
��
'����������
�"
���	����	�	*	����
���	����
���	���'�
������
�
����������(�-0��%�H-�
���
��	��
�����	���
��
��"���
��������:�7�����?
�����������'�
������
������
�������
*
!���
�����������
�����"
����'���
�	��
������������	�7������
��	��
��*��
��	������
�	�'�� 	����
�(�
������
��:�7�����?
������	���	����������
������"���
���
��	��
���'��	����������
��"��-�	����
������



Information Security Policy 
OFFICIAL 

��������� �	
��53�
�����
 

• �����	�	���	�����������
���
�������������������
����*��������	7�������
�	�
�
������'�
 ����������'�������
�������7���

• �����������	�������
���0���� �����
���	����������
������
���������(�-0��%�H-�
���
��	��
��������
���������
�������
��:�7�����?
����
4�����1��'�����4"��"�"	��
	''�
'��	������"���	�����������	���	� 	�����	��"�����	��
�����"	������4"�����
4
�7��
����
������

• 8������"
�����
����	 ���
�'������� ����������	�������� �"�������

• �����
���
���1��'������"
����*����'
�����������	������
��"����%���� ����!��7�
	�������	''�
'��	�����
��"��!	�	���
�����
�����������

�

8%���������
!�0������:��)�
#�+���
#���
���

8������"
����*��	4	���
���"��'"����	������������	�
����	������7��	��
��	����4��"�4
�7��
�

4��"���	������
���
������
���
*����4
�7��
��
�	��
���

-1��'������"
�����
��*�������4"�������4
����	���	����"������������
���"��
''
��������

�"����������"��"
�������"
����	��
�*���
�	����
���
����
"��
���"���	��	�� ����
�����
��"
���

4
�7��
����������
���������"	���"��
������	��	�
���"��"
�����"
����*��7�'����'	�	���

��
���"�������
���"��"
������-1��'����������*����������4"��� ����������
����������

0
����
 	*�������	��� �����
��'	'����
������	��
���"
����*����
����4��"��"��'
��	*���

�
�'������� �����

�	'����
��������	��� �����	*����
��"������������	������*����
���	��"
������'�
'����	���

�"��
�������
���"����'�
�����
��	���	����
��������	���������!
���������"
����*��

�
����������
��'��������	���

��	���"���	���'�
������	����
�������4"�����"����	��*��

�	��	������	���������
����������	��������	����������(�-0��%�H-������*�����'
����
�� �	�

�
��������	��4	�����	����������

5%�+��������
������

�������������	���"	��	�������
�	�����������(�-0��%�H-����
��	��
������
���
��������%"����	��

*���
����"�
�
"�'"����	���
���
�������"�	���
�7��
��"��"
���
������
���
�7��
��"��

�
�'����A��7��*
	�����������	�� �����
�����	�����
����"����	��*���
����

��	�������"�	��*��

'	��4
����
���
���
��������

����
���
����

�
��	*����
�'������� ������"
����*���4���"���
�����


���
����
���"��7��*
	����
�7���

4"����������	���������� ������
�����
��	���4����������

�����	�	�
��'
��	*����
�'������� �����������4"����'
���*����*�������'���������"�������
��

'
���*�����"���	�����������(�-0��%�H-��	�	�"����
���"��'
��	*����� ���������*��

�����'����������
�	���	�	��	��
����*����
����
�������'������ ���������������%��

���'
���*�������
�'�
 ���������'������ �����	����"����'�
������
���������"���	���������

�

��������"
���	''�
 ���	���'�
 �����*���"��+
������%���� ���������*���
���
������
�

	��
4����
���	�������
��"���
�������
��:�7�����?
����������������
�������
�
 �����*����

0��4
�7������"�	���"��������������



Information Security Policy 
OFFICIAL 

��������� �	
��5=�
�����
 

!�	�(�	��
��	��"�����	��
�������*�������4"���	�������
��"���
���������4
�7�	���

���
��	��
����������#��������
�����

7�)�*�������$����
����� �	�*
�"��"���
������
��

:�7�����?
����
4����	����
�(�
������
4�����1��'������

��������
��"�������������
���
������	���:�7�����?
���������
4������%��1��'������

�"
����
����*��	��
4��� �	�
�4	����
������
���
��"���
�������
��:�7�����?
����'�
 �����

'�
.����� ����	����
������������
��"��������������������"����'�
��������'
���*�������
�

��������"����

�

-%�+
���9��������������
�

�����
�������� �����"	 ��	���� �����'�
�����
���8������
���������	������"
�����"���*��

���	*����
���
��������

'%�*�����+2���
����

����������������
�'���4��"�	''�
'��	����
����	���'
�������	��
��	����4��"��"������
���%�

�1��'�����	���
��	�����4��"����"�����
��	��
������������
�����	�������	''�����������

���������������"	 ��	���������	��	�
�������������4	�������%�	����
�	���!	�	���
�����
��

��	����
��

�������"������A�����'
���*�������
���������"����	4	�������
��	����
�'��	����4��"��"������

%"��������"	�����������"	��	''�
'��	��������������	������	����	7����
���
'���	��"
��Q���

	�������
���������(�-0��%�H-����
��	��
������"���
���"��'
��	*����
�'������� ����
�����

'��������
��	����8�����	���*
����*���"���	�����1����������
���
��������	�����	���!	�	�

��
�����
���"���
������	���:�7�����?
���������	����

�

� �



Information Security Policy 
OFFICIAL 

��������� �	
��55�
�����
 

APPENDIX 10 - REMOVABLE MEDIA POLICY 
�
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